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Rutin for loggkontroll av verksamhetssystem Procapita/LC
och NPO

Bakgrund

Syften med loggkontroller &r att sédkerhetsstdlla att endast behdrig personal tar del
av patientuppgifter och ddrmed forebygga otilliten atkomst eller missbruk av
information. Kommunen har en skyldighet att genomfora en regelbunden
loggkontroll av de verksamhetssystem som finns for att undvika att dessa
missbrukas enligt 4 kap. 3 § patientdatalagen 2008:355. Detta utfors 1
verksamhetssystemen Procapita, LifeCare utforare, NPO (Nationell

patientdversikt) och LC KIR.

Ansvar

Systemforvaltare ansvarar for att den regelbundna loggkontrollen genomfors.
Resultatet for denna loggning rapporteras till ansvarig chef som genomfor
kontroll av loggarna. Ansvarig chef skriver under genomforda loggkontroller och

aterkopplar skriftligt till systemforvaltare vid upptackta avvikelser.

Loggkontroll ska dven utforas vid misstanke om missbruk. Detta kan initieras av
ansvarig chef, systemforvaltare, medicinskt ansvarig sjukskoterska, controller

eller kvalitetsansvarig for vird och omsorg.
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Hur

Kontroll i loggningsverktyg sker 4 ganger per éar.

1. Systemforvaltare tar ut en logglista per verksamhet pd all aktivitet som
skett i Procapita/LifeCare och NPO under ett slumpmissigt utvalt dygn.

2. SystemfoOrvaltare avidentifierar listorna (istéllet av personnummer anvénds
kundnummer) och skickar dem till via Assently respektive chef.

3. Nar listorna dr kontrollerade och undertecknade av respektive chef sparas
de av systemforvaltaren enlig bevaringstid i Informationshanteringsplan.

4. Atgirder redovisas av respektive chef via mejl som skickas till

systemfOrvaltare.

Atgarder vid identifierade brister

Verksamhetschef ansvarar for att rapportera missbruk av systemet till
systemfOrvaltare samt utreda och vidta atgérder for att sdkerstélla att detta inte
upprepas. Berord personals fortsatta behorighet bor diskuteras 1 samrdd med

systemfOrvaltare.



