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Vard och omsorg

Ansvarig Upprattad den
Peter Andreasson 2025-03-17
Upprattad av Reviderad den
Helena Lindau Hagg 20250321, 20250409

Rutin Swedlock molntjanst/ systemhantering

Vellinge kommun tillhandahaller digitala lassystem for lakemedelsskap och digitala ls
inom ordinart boende. Dessa hanteras i tva olika molntjanster, Swedlock Blue och
Swedlock PRO.

Verksamheter i bade intern och extern regi hanterar detta, inom &ldreomsorg och
funktionsstdd.

Denna rutin riktar sig till framst verksamhetschefer och administratérer inom Vard och
omsorgs verksamheter.

Sarskilt boende, funktionsstéd: BLUE

Ordinart boende: PRO

Innehallsforteckning

1. Systembeskrivning
2. Rutiner kopplade till lakemedelshantering och digitala las
3. Uppgifter som behandlas i systemen
4. Rollférdelning och tillgang till lakemedel
5. Information till administratorer
6. Hantering av personuppgiftsincident
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1. Systembeskrivning

Swedlocks digitala las bestar av bade hard-och mjukvara. Systemet som helhet
bestar av las, digitala nycklar, samt synkstationer (aven kallade
nyckeluppdateringsenhet) dar de digitala nycklarna laddas med sa kallade
behorigheter och arbetsschema.

Personal far genom sin programmerade nyckel behdrighet att 6ppna dorrar utifran
respektive arbetsomrade eller boende. Olika omraden och roller representerar alltsa
olika behdrigheter.

Nyckeln méste “laddas” infor varje arbetspass for att fungera i lasen. Nyckeln ar
alltsa aktiv i en tidsrymd som bestams av Vellinge kommun tillsammans med
Swedlock. Viktigt att komma ihag &r att nyckeln har tillgang till 1as sa lange den &r
aktiv, darfor ar det viktigt den avvaktiveras efter varje arbetspass).

Synkstationerna dar nycklarna laddas ar kopplade till bade strém och natverk/
router, men gar vid strom-och natverksbortfall 6ver till sa kallat offline-lage under
5 dagar.

Swedlocks 16sning ”Duo City” dr den typ av 1as som frimst anvdnds inom ordinart
boende i Vellinge kommun pa dérrar. Den bestar av en laskopp som satts Gver
befintligt las pa dorren, for att det befintliga laset ska hallas intakt. Det innebar att
det fortfarande gar att anvanda den vanliga nyckeln for till exempel vardtagare och
anhoriga att komma in.

For att administrera personals nycklar, vardtagares adresser och las finns
tillhérande molntjanster inom Swedlock PRO och Swedlock BLUE. | molntjansten
kan utsedda administratorer logga in och styra behorigheter fér anvandare, nycklar
och las. Varje 6ppning ar sparbar i administratérsportalen dar utsedda
administratorer har tillgdng. Aven misslyckade éppningar registreras i systemet.

Personal har tillgang till Swedlocks support dygnet runt, alla dagar i veckan enligt
rutin.

2. Rutiner kopplade till lakemedelshantering och lakemedelsskap

Aktuella rutiner:
Lakemedel

Lakemedel — Vellinge kommun

Rutiner digitala I3s

Information om trygghetslarm — Vellinge kommun



https://vellinge.se/vardleverantor/halso-och-sjukvard/lakemedel/lakemedel/
https://vellinge.se/vardleverantor/trygghetslarm/
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3. Uppgifter som behandlas i systemen

Vardleverantor och verksamheter inom LSS/ Funktionsstdd utfor behandling av
personuppgifter i systemen. Personuppgifter som hanteras ar

Swedlock PRO

e Vardtagares adresser
e Vardtagares namn
e Personals namn, mejladress, anstallningsnummer, ibland telefon.

Swedlock BLUE

e Personals namn, mejladress, anstéllningsnummer, ibland telefon.

4. Rollfordelning och tillgang till lakemedel

Nyckelanvandares generella ansvar:

o Lakemedelshantering sker utifran legitimation och/ eller arbetsroll.

o Det &r anvdndarens ansvar att synka och synka av nyckel efter avslutat
arbetspass, eftersom nyckeln annars ar aktiv efter avslutat arbetspass.

¢ Nyckelanvandare ska ej dela ut tilldelad pinkod eller lana ut nyckel.

Sjukskoterska, hemsjukvard:

e Tillgang till lakemedelsskap inkl. narkotikaskap inom sarskilt boende och
ordinért boende, funktionsstod/ LSS

e Tillgang till dérrar ordinart boende, alla omraden. Alla sjukskoterskor som
utgar fran hemsjukvarden har samma tillgang till forrad och kassation.

e Flyttar och avregistrerar lakemedelsskap mellan vardtagare.

HSL- underskoterska, hemsjukvard:

e Tillgang till dérrar ordinart boende, alla omraden.
e Tillgang till lakemedelsskap, ej narkotikaskap pa sarskilt boende, ordinart
boende

Delegerad personal sarskilt boende, funktionsstdd/ LSS: (Blue-system)

e Tillgang till lakemedelsskap utifran boende, ej narkotikaskap.

Delegerad personal inom hemtjanst, ordinart boende: (PRO-system)

e Tillgang till dérrar inom ordinart boende utifran arbetsomrade.
e Tillgang till lakemedelsskap utifran arbetsomrade, ej narkotikaskap.
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Information till administratdrer/ superuser

Ansvar

Lé&gga till ny personal och lagga korrekta behdrigheter inom aktuell
verksamhet.

Tilldela och spérra nycklar.

Ta tillbaka nycklar skyndsamt fran personal som slutat.

Ta bort personal som avslutat sin tjanst inom 3 manader, loggar bevaras av
Swedlock i upp till ett ar efter avslutat konto. Borttagande av konto ska goras i
samband med avslut av konto i Lifecare.

Ta bort dvriga personuppgifter som inte behovs, t.ex. om vardtagare flyttat, inte
langre behdver digitala las eller avlidit. Gallring av vardtagares uppgifter ska
ske skyndsamt.

Flytta och fora in nya las till ratt lasgrupp.

Verksamhetschef inom varje verksamhet ansvarar for att borttagning av
inaktuella personuppgifter och att gallring av avslutad personal
genomfors. Uppgiften kan delegeras till superusers/ administratérer men
ska foljas upp.

Checklista anvandning av Swedlocks portal

Logga alltid in med ett sakert 16senord (se Sékra Idsenord” langre ned).
Logga alltid ut fran molntjansten nar du gar fran din dator.

Féljande uppgifter ska finnas med nér ny personal 1aggs upp i systemet:
Namn, efternamn, arbetsomrade (t.ex. Ménstorps Angar) anstallningsnummer,
mejladress.

Nycklar ska skyndsamt inhamtas fran personal som avslutat sin anstallning.
Dessa sparras/ atertas i systemet.

Personal som slutar ska avslutas i systemet. Gor 3-manaderskontroller.

Ta bort dvriga personuppgifter som inte behdvs, t.ex. om vardtagare flyttat, inte
behover digitala las langre eller avlidit (detta galler framst PRO). Detta bor
goras direkt.

Séakra lésenord, steg-for steg:

1. Anvandarkonto och inloggningsuppgifter ar personliga och far pa inga villkor

Ianas ut till nagon annan. Detta innebér ocksa att uppgifterna inte far lov att
forvaras pa ett satt som gor det mojligt for andra personer att komma at dem.

2. Varje anvandare ansvarar for att inloggningsuppgifterna ar hemliga och inte

sprids.

3. Anvandaren ansvarar ocksa for att ingen annan person har atkomst till systemet

via dennes inloggning.
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4. Val av losenord maste vara tillrackligt sakert sa att det inte gér att gissa.
Losenord typ juni2023 ar inte acceptabla. De ska inte heller ha nagon personlig
koppling, typ namn pa barn och fodelsear. Losenord maste vara unikt och inte
upprepas.

5. Vid misstanke om att ndgon kommit dver andras inloggningsuppgifter ska
I6senordet bytas och systemforvaltaren ska kontaktas omedelbart.

6. Anvandare far endast soka och lasa pa brukare/patienter/klienter som denna har
en yrkesmassig relation till enligt gallande sekretesslagstiftning.

7. En misstanke om sekretessbrott hanteras som en personuppgiftsincident och
anmals till kommunens dataskyddsombud via e-tjénst pa Vellinges hemsida.

Personuppagiftsincident - anméalan — Vellinge kommun



https://vellinge.se/sjalvservice/kommun-och-politik/personuppgiftsincident-anmalan/

